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1. Geltungsbereich und Vertraulichkeit

1.1 Zielgruppe

Dieses Dokument gilt fiir alle Beschaftigten im Bundesverwaltungsamt (BVA), in deren Fach-/Arbeits-
bereichen (insbesondere im Rahmen der Softwareentwicklung und bei der Leistung von Beratungsauf-
tragen) externes Personal (Fremdpersonal) zur Aufgabenerfiillung eingesetzt wird. In dieser Richtlinie
sind in diesem Zusammenhang verbindliche Vorgaben festgelegt. Fiir externes Personal im Bereich der
Haustechnik und -sicherheit wird auf die ISR des Sachgebiets ,,Schutz und Sicherheit“ des Inneren

Dienstes im Referat Z II 4 verwiesen.

1.2. Geltungsbereich

Dieses Dokument ist fiir den internen Gebrauch im BVA und fiir die Weitergabe an Unternehmen, die
im Auftrag des BVA (IT-)Dienstleistungen erbringen bestimmt. Eine Vervielfaltigung, Speicherung,
Umformatierung, Ubertragung und/oder Weitergabe bzw. Verteilung in elektronischer und/oder phy-
sikalischer Form, auch von Ausziigen, an Personen/Firmen/Institutionen auRerhalb des Geltungsbe-
reiches bedarf der vorherigen Genehmigung der/des Informationssicherheitsbeauftragten (ISB) des

BVA.

13. Einstufung

Fir das vorliegende Dokument wird keine Einstufung nach der Allgemeinen Verwaltungsvorschrift
zum materiellen Geheimschutz (Verschlusssachenanweisung - VSA) vorgenommen.

14. Zustdndigkeit und Revision

Die Zustandigkeit fir diese Richtlinie obliegt der/dem ISB BVA. Das Dokument ist entsprechend der
jeweiligen IT-Sicherheitslage und Entwicklung fortzuschreiben. Die Richtlinie ist spatestens nach zwei

Jahren einer Revision zu unterziehen.

Die Freigabe der Richtlinie erfolgt durch die Behdrdenleitung im BVA.
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2. Einleitung

Externes Personal wird im Folgenden unter dem Begriff Fremdpersonal zusammengefasst, die zuge-
horigen Firmen werden als beauftragte Unternehmen bezeichnet. Fiir einzelne Personen wird der Be-

griff Fremdfirmenperson verwendet.

Mit dem Einsatz von Fremdpersonal im Sinne dieser Richtlinie ist ein spezifisches Gefahrdungspoten-
tial verbunden. Fremdpersonal erhilt in der Regel ein SINA Endgerét als IT-Arbeitsplatz oder hat tiber
dedizierte Umgebungen wie die Softwareentwicklungsplattform ZSSI und entsprechende Einwahl-
moglichkeiten fir Fremdfirmen Zugriff auf schiitzenswerte Informationen. Fremdpersonal steht zwar
aullerhalb der dienstrechtlichen Steuerung und Kontrolle der beauftragenden Behorde, jedoch steht
das Bundesverwaltungsamt als beauftragende Behdrde weiterhin in der Verantwortung fiir die Ver-
traulichkeit, Integritdt und Verflgbarkeit der Anwendungen, Daten und Informationen im Zugriff von

Fremdpersonal.

Die vorliegende Richtlinie formuliert Anforderungen und MaRnahmen zum sicheren Einsatz von
Fremdpersonal im BVA. Sie adressiert ausschlieflich die Informationssicherheit. Die inhaltliche Steu-
erung des Einsatzes von Fremdpersonal, die Kontrolle der Arbeitsergebnisse oder die Ahndung von
Minderleistungen obliegen den verantwortlichen Fach-/Arbeitsbereichen und werden in dieser Richt-

linie nicht betrachtet.

Die Schliisselworte (Modalverben) ,MUSS*, ,KANN®, ,SOLLTE*, ,SOLLTE NICHT*, ,DARF NUR*“ und
»DARF NICHT* haben, wie im IT-Grundschutz-Kompendium des BSI, die in RFC-2119 [Ref 01] defi-

nierte Bedeutung.
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3. Allgemeine Regelungen unabhingig vom Ort der Leistungserbrin-
gung
3.1. Verantwortlichkeit

Je nach Anforderung und Beauftragung tibernimmt Fremdpersonal unterschiedliche Aufgaben. Fir
jede Fremdfirmenperson MUSSEN konkrete Ansprechpersonen innerhalb des BVA fiir alle Belange der
Zusammenarbeit und Leistungserbringung benannt und dokumentiert werden. In der Regel sind dies
die zustandigen Losmanagerinnen bzw. Losmanager (z. B. in den Referatsgruppen IT II und IT III).
Sollte es kein verantwortliches Losmanagement fiir eine Fremdfirmenperson geben (z. B. bei Beauf-
tragung abseits eines BVA-Rahmenvertrages), MUSS der verantwortliche Fach-/Arbeitsbereich eine
konkrete Ansprechperson vertraglich benennen. Die Verantwortlichkeiten, die gemaR dieser Sicher-
heitsrichtlinie dem Losmanagement zugeordnet werden, gelten insofern analog fiir diese vertraglich

benannten Personen. Folgende Tatigkeiten sind wahrzunehmen:

- Anwendung der in der vorliegenden Richtlinie beschriebenen Regelungen und Kontrolle der

Einhaltung.
- Steuerung des On- und Offboarding Prozesses.

- Aufforderung der Fremdfirmenpersonen zur Durchfiihrung der Lernmodule fiir Informations-
sicherheit, sofern dem Fremdpersonal IT-Arbeitspldtze des BVA zur Verfligung gestellt wer-

den.

- Verpflichtung der Fremdfirmenpersonen nach der Verschlusssachenanweisung des Bundes

(VSA) - falls erforderlich — sowie nach dem Traffic Light Protocol (TLP).

- Umsetzung der Informationssicherheitsrichtlinie ,Sicherheitstiberpriifung, sofern innerhalb
der beauftragenden Organisationseinheit aufgrund der Einstufung der verarbeiteten Daten
oder aufgrund der Kritikalitdt des betriebenen Verfahrens eine ,Erweiterte Sicherheitsiiber-

priifung U2 notwendig ist.

- Ubergabe aller erforderlicher Vorgaben wie Informationssicherheitsrichtlinien und ggfs. indi-
vidueller Regelungen fiir die Zusammenarbeit und die Leistungserbringung an die Fremdfir-

menpersonen.

- Unterstutzung des Antrags- und Genehmigungsverfahrens fir die IT-Ausstattung sowie fir

die Ausgabe und den Entzug von Zutritts-, Zugangs- und Zugriffsberechtigungen.
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- Die Beachtung der in der jeweils betroffenen Liegenschaft geltenden Meldungs-, Begleit- und
Aufenthaltsregelungen, ggf. die Beantragung von Zutrittskarten.
3.2 Vertragliche Regelungen

Im vorgeschalten Vergabeverfahren ist, soweit es vom BVA selbst durchgefiihrt wird, die Richtlinie zur
Informationssicherheit Ausschreibungen, IT-Beschaffungen und Beauftragungen von Dienstleistun-

gen flr IT-Verfahren und dessen Anlagen zu beachten [Ref 08].
In den vertraglichen Regelungen MUSSEN mindestens die folgenden Themen abgedeckt werden:

- Informationssicherheitsmanagementsystem/Meldepflichten

- Ort der Leistungserbringung (Mobiles Arbeiten und Telearbeit nur nach Zustimmung des AG)
- Geheimschutzbetreuung/ Nutzung von VS-IT

- Vereinbarung zur Auftragsverarbeitung

- Ggfs. einzelfallbezogene Regelungen zum Datenschutz, die nicht bereits Bestandteil der Auf-

tragsverarbeitungsvereinbarung sind

- Haftung und Schadensersatz — insbesondere Ausschluss von haftungsausschlieRenden- oder min-

dernden Regelungen (z.B. in AGB)

- Bindung an diese Richtlinie zur Sicherheit Fremdfirmenpersonal
3.3. Verpflichtung zur Verschwiegenheit

Der Auftragnehmer ist zur Verschwiegenheit und zur Beachtung des Datenschutzes verpflichtet. Der
Auftragnehmer sichert zu, dass er seine Mitarbeitenden hinsichtlich der zu bearbeitenden Aufgaben,
Informationen, Unterlagen und Daten zur Verschwiegenheit und zur Beachtung des Datenschutzes
verpflichtet hat. Die Pflicht zur Verschwiegenheit und zur Beachtung des Datenschutzes bleibt auch
nach Beendigung der Rahmenvereinbarung bestehen. Die Bestimmungen des Bundesdatenschutzge-

setzes (BDSG) sowie der EU-Datenschutzgrundverordnung (EU-DSGVO) werden eingehalten.

34. Vereinbarung iiber die Behandlung von Verschlusssachen des Geheimhaltungsgra-
des VS-NUR FUR DEN DIENSTGEBRAUCH

Bevor Fremdpersonal Zugang zu VS-NfD ermoglicht wird, muss mit dem Unternehmen (VS-NfD-Auf-

tragnehmer) die Vereinbarung lber die Behandlung von Verschlusssachen des Geheimhaltungsgrades
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VS-NUR FUR DEN DIENSTGEBRAUCH abgeschlossen werden (Teil 1b der [Anl 3] dieser Richtlinie).

Das verantwortliche Losmanagement tritt hier als VS-NfD-Auftraggeber auf.
3.5. Verpflichtung des Fremdpersonals

3.5.1 Verpflichtung gemif Verpflichtungsgesetz

Jede Fremdfirmenperson MUSS gemal Gesetz (iber die formliche Verpflichtung nichtbeamteter Per-
sonen (Verpflichtungsgesetz, § 1 Abs. 1 Nr.1) auf die gewissenhafte Erflllung ihrer Obliegenheiten ver-
pflichtet und auf die strafrechtlichen Folgen einer Pflichtverletzung hingewiesen werden. Im Rahmen
der férmlichen Verpflichtung MUSS dem Fremdpersonal die Richtlinie der Bundesregierung zur Kor-
ruptionspravention in der Bundesverwaltung zusammen mit dem Verhaltenskodex gegen Korruption

[Anl 2b] ausgehandigt werden.

Falls IT III 5 oder D II 1 das zustandige Vertragsmanagement sind, werden diese Gesprache durch IT
II1 5 bzw. D II 1 vereinbart und mit der Fremdfirmenperson gefiihrt. Die unterschriebene Niederschrift
zur Verpflichtungserklarung [Anl 2] wird von IT III 5 bzw. D II 1 an den internen vertraglichen An-
sprechpartner (z. B. Losmanager/Losmanagerin) Gbergeben. In allen anderen Fallen MUSS die Ver-

pflichtung durch die jeweils vertraglich verantwortliche Person durchgefiihrt werden.

Die unterschriebene Niederschrift ist in jedem Fall im Anschluss an Z II 4 - SG Schutz und Sicherheit

zu Ubersenden.

3.5.2 Verpflichtung nach der Verschlusssachenanweisung des Bundes (VSA)

Jeder Fremdfirmenperson, welche im Rahmen der Leistungserbringung Zugang zu Verschlusssachen
des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH erhalten soll oder sich diesen ver-
schaffen kann, MUSS das Merkblatt zur Behandlung von Verschlusssachen des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH (VS-NfD-Merkblatt, [Anl 3] dieser Richtlinie), verpflichtend zur
Kenntnis gegeben werden. Fremdfirmen missen im Rahmen der Vereinbarung (iber die Behandlung
von Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH eine kon-
krete Ansprechperson benennen, die diese Verpflichtung fiir die einzusetzenden Fremdfirmenperso-

nen durchfiihrt. Die allgemeinen Hinweise (Teil 2 der [Anl 3] dieser Richtlinie), die Hinweise zur

' Durch die Nutzung eines SINA-Endgerates ist diese Voraussetzung gegeben.
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Nutzung von IT (Teil 3 der [Anl 3] dieser Richtlinie), die Hinweise zur Kennzeichnung (Teil 4 der [Anl 3]
dieser Richtlinie) sowie die Behandlung von VS-NfD in der Privatwohnung (Teil 6 der [Anl 3] dieser

Richtlinie) sind den verpflichteten Personen auszuhidndigen.

Die Ubersendung des Merkblatts an diese hierfiir benannte Ansprechperson erfolgt durch die verant-
wortliche Losmanagerin / den verantwortlichen Losmanager. Der Nachweis der Verpflichtung (Teil 5
der [Anl 3] dieser Richtlinie) der jeweiligen Fremdfirmenpersonen muss von dieser zentralen Ansprech-
person gegeniiber dem Losmanagement per E-Mail bestatigt werden. Hierzu SOLL eine Kopie der un-
terschriebenen [Anl 3] dem Losmanagement zur dortigen Archivierung ibergeben werden. Der Nach-
weis MUSS finf Jahre nach dem Ausscheiden der betroffenen Person aus der Tatigkeit mit Bezug zu

VS-NfD vernichtet werden. Eine friihere Vernichtung ist nicht zuldssig.

Eine Arbeit mit Verschlusssachen der Stufen VS-VERTRAULICH oder héher bedarf einer vorherigen

Einzelabstimmung mit dem Geheimschutz des BVA.

3.5.3 Verpflichtung nach dem Traffic Light Protocol (TLP)

Sollten Fremdfirmenpersonen TLP-eingestufte Informationen be- oder verarbeiten und noch nicht
vertraglich auf die Einhaltung des TLP im BVA verpflichtet worden sein, MUSSEN sie ebenfalls die TLP-
Verpflichtung [Anl 5] unterzeichnen. Die Aushdndigung, die zeitnahe Riickforderung und die Aufbe-
wahrung und Dokumentation der TLP-Verpflichtungen ist Aufgabe der verantwortlichen Losmanage-

rin / des verantwortlichen Losmanagers.

3.54 Erklirung der Kenntnisnahme zur Nutzung von BVA-Hardware

Fir die Nutzung von Informationstechnik des BVA gelten die relevanten Dienstanweisungen und Si-
cherheitsrichtlinien gleichermallen auch fir Fremdfirmenpersonen. Die fiir die jeweiligen Fremdfir-
menpersonen verantwortlichen Losmanagerinnen bzw. Losmanager MUSSEN diesen die folgenden

Regelungen zur Kenntnis geben:

Richtlinie fiir Informationssicherheit Fremdpersonal
- Dienstanweisung IT-Arbeitsplatz [Ref 03]

- Richtlinie zur Informationssicherheit Nutzung von Kommunikations- und Kollaborationssys-

teme / Kommunikationsmatrix [Ref 04]
- Richtlinie zur Informationssicherheit Einsatz mobiler IT [Ref 05]

- Richtlinie zur Informationssicherheit Meldung von wichtigen Ereignissen [Ref 06]
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- Richtlinie zur Informationssicherheit Passwortsicherheit [Ref 07]

Die jeweiligen Fremdfirmenpersonen MUSSEN die Kenntnisnahme dieser Regelungen gegeniiber dem
Losmanagement mittels [Anl 4](unterschrieben oder mit qualifizierter elektronischer Signatur) besta-

tigen.
3.6. Priifung der Zuverlissigkeit / Sicherheitsiiberpriifung

3.6.1 Erforderlichkeit eines Fithrungszeugnisses

Sollte fiir Fremdpersonal im Rahmen einer Leistungserbringung der unbegleitete Zutritt zum nichtof-
fentlichen Bereich einer Liegenschaft des BVA erforderlich sein, MUSS eine Priifung der Zuverléssigkeit
erfolgen und diese durch ein Flihrungszeugnis zur Vorlage bei Behorden - Belegart O - nach § 30(5)
Bundeszentralregistergesetz (BZRG) belegt werden. Durch die Begleitung von Fremdpersonal KANN

das Erfordernis einer Zuverlassigkeitspriifung entfallen.

3.6.2 Erforderlichkeit einer Sicherheitsiiberpriifung

Sollte fiir Fremdpersonal im Rahmen einer Leistungserbringung der unbegleitete Zutritt zu einem Si-
cherheitsbereich des BVA erforderlich sein, MUSS je nach Sicherheitsbereich eine “erweiterte Sicher-
heitstiberpriifung (SU2)“ bzw. eine ,erweiterte Sicherheitsiiberpriifung mit Sicherheitsermittlungen
(SU3)“ nach dem Sicherheitsiiberpriifungsgesetz erfolgen. Durch die Begleitung von Fremdpersonal

KANN das Erfordernis einer Sicherheitsiiberpriifung entfallen.

Eine ,Erweiterte Sicherheitstiberpriifung® ist auch dann erforderlich, wenn die Vorgaben der Informa-
tionssicherheitsrichtlinie ,Sicherheitsiiberpriifung® auf die beauftragende Organisationseinheit zutref-

fend sind.

Die Durchfiihrung einer Sicherheitsiiberpriifung ist durch das Losmanagement mit dem Geheimschutz
BVA bzw. der/dem Sicherheitsbevollméachtigten einer Fremdfirma abzustimmen. Wenn die Fremd-
firma durch eine Sicherheitsbevollmachtigte bzw. einen Sicherheitsbevollméachtigten nach dem Hand-
buch fir den Geheimschutz in der Wirtschaft betreut wird, erfolgt die Durchfiihrung durch das Bun-
desamt fur Wirtschaft und Klimaschutz (BMWK). Die Beauftragung des BMWK zur Durchfiihrung er-

folgt in diesem Fall durch den Sicherheitsbevollmachtigten.
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3.7.

Bereitstellung und Nutzung von Informationstechnik

Sofern die Beauftragung einer Beratungsfirma iber einen BVA-Rahmenvertrag erfolgt, MUSS das je-

weilige Losmanagement gemal den zu erledigenden Aufgaben unter Beachtung des Erforderlichkeits-

prinzips tber Art und Umfang der Nutzung von Informationstechnik sowie (iber die Bereitstellung von

IT durch das BVA entscheiden. Bei einem Abruf abseits eines BVA-Rahmenvertrages (bspw. Kaufhaus

des Bundes, 3PM) MUSS die beauftragende Leitung des Fach-/Arbeitsbereiches, in dem das Fremd-

personal eingesetzt wird, diese Entscheidung bernehmen. Weiterfihrende Informationen zur Aus-

gabe von BVA-Hardware an Externe sind [Ref 10] zu entnehmen.

371

Onboarding von Fremdfirmenpersonen

Die Anforderung BVA-eigener Hardware und Benutzerkonten in der BVA-Domane MUSS per
IT-Antrag durch den Fach-/Arbeitsbereiches erfolgen.

Benutzerkonten von Fremdfirmenpersonen MUSSEN mit einer Befristung von héchstens 1
Jahr angelegt werden. Nach Ablauf eines Jahres werden diese Benutzerkonten automatisch
deaktiviert. Sollte keine Verldngerung erfolgen, werden diese nach weiteren 3 Monaten ge-

[6scht.

Fremdpersonal DARF NUR mit BVA-Hardware ausgestattet werden, wenn entsprechende Vo-
raussetzungen vorliegen (z.B. notwendige Zugriffe auf BVA-IT-Systeme, Entwicklungs- und

Testumgebungen und/oder Bearbeitung von VS-NUR FUR DEN DIENSTGEBRAUCH).

Der Zugriff auf interne Laufwerke (z.B. Referats- oder Projektlaufwerke), das Intranet und wei-
tere Interna ist nicht zuldssig. Eine Ausnahmegenehmigung kann in begriindeten Faillen bean-
tragt werden. Ein Austauschlaufwerk KANN (iber einen IT-Antrag beantragt werden, dies be-

darf keiner Ausnahmegenehmigung.

Die Nutzung von IT-Systemen des beauftragten Unternehmens (Notebook, mobile Datentra-
ger, E-Mail-System) zur Speicherung und Ubertragung dienstlicher Daten des BVA oder dessen
Kunden und Partner DARF NUR mit Zustimmung der Leitung des Fach-/ Arbeitsbereiches, in

dem das Fremdpersonal eingesetzt wird, erfolgen.

Fremdpersonal DARF die bereitgestellten Arbeitsplatzsysteme, Token und Zugangsdaten

NICHT an unberechtigte Dritte weitergeben oder zur Nutzung (iberlassen.

Die Ausgabe von BVA-Hardware und SINA Token an Fremdfirmenpersonen MUSS, wenn es
wirtschaftlich vertretbar ist, personlich durch den Lokalen IT-Verantwortlichen (LIT) an einem

Standort des BVA erfolgen. Sollte an einem Standort kein LIT vorhanden sein oder die
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Ubergabe wirtschaftlich unangemessen sein (z. B. bei Anreise aus dem Ausland), so kénnen
BVA-Hardware und SINA Token auch als versicherter Versand an einen hierfiir explizit be-
nannten und berechtigten Empfanger des Unternehmens versendet werden. SINA Token sind
in diesen Fillen getrennt von der BVA-IT per Einschreiben mit persénlicher Ubergabe zu ver-

senden. Ein Versand an Postfacher, Poststellen, Pfortendienste etc. ist nicht zuldssig.

o Nach Erhalt der Hardware und des SINA-Tokens muss von der entgegennehmende Fremdfir-
menperson ein entsprechender Ubergabebeleg quittiert werden. Sollte die entgegenneh-
mende Person nicht die abschlieRend nutzende Fremdfirmenperson sein (z. B. bei Mitnahme
von BVA-Hardware in Vertretung) oder die Ubergabe per Versand erfolgen, so muss von der
nutzenden Fremdfirmenperson ein (weiterer) Ubergabebeleg unmittelbar nach Empfang der

Hardware an das ITZBund (BVA-Uebergabebelege@itzbund.de) und das zustiandige Losma-

nagement gesendet werden.

e Bei einer geplanten Abwesenheit einer Fremdfirmenperson von langer als 3 Monaten MUSS

erhaltene BVA-Hardware an das BVA zurilickgegeben werden.
e Fir MaRnahmen bei Beendigung des Vertragsverhaltnisses mit einer Fremdfirma oder dem
Ausscheiden von Fremdfirmenpersonal aus einer Tatigkeit wird auf das Kapitel 3.9 verwiesen.
3.72  Nutzung des BVA E-Mail Service

Dem Fremdpersonal werden fiir die Tatigkeiten beim BVA / im Auftrag des BVA E-Mail-Konten be-
reitgestellt, sofern die Ausgabe von BVA-IT-Arbeitspldtzen an das Fremdpersonal erforderlich ist

(siehe Kap. 3.6).

Die Zugehdorigkeit eines BVA-E-Mail-Kontos zu einer Fremdfirmenperson MUSS erkennbar sein. Dazu

MUSS die E-Mail-Adresse nach dem folgenden Muster erstellt werden:

extern.Vorname.Nachname@bva.bund.de

Fremdfirmenpersonen MUSSEN sowohl fiir die BVA-interne als auch fiir die im Auftrag des BVA
durchgefiihrte externe E-Mail-Kommunikation die Standard- Signatur ihrer externen Firma (ohne jeg-
liche Zusatze wie ,,im Auftrag” 0.4.) verwenden. Zusatzlich SOLLTE zu Beginn der E-Mail ein Hinweis
erfolgen, dass es sich beim Absendenden nicht um einen Mitarbeitenden des BVA handelt, sondern fiir

welches Unternehmen und in welchem Zusammenhang zum BVA die Kontaktaufnahme erfolgt.
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Sollte eine Fremdfirmenperson bei begriindeten Ausnahmen Zugriff auf ein Funktionspostfach des
BVA erhalten, DARF ein Versand von E-Mails aus diesem Postfach NUR durch BVA Mitarbeiter mit
BVA Signatur erfolgen.

Eine automatische Weiterleitung von E-Mails oder der Versand von Informationen zu eingegangenen

E-Mails auf eine BVA-externe E-Mail-Adresse DARF NICHT erfolgen.

3.8. Sensibilisierung von Fremdpersonal

Fremdpersonal, welches IT-Systeme des BVA zur Verfiigung gestellt bekommt, MUSS als Teil des On-
boarding-Prozesses Online-Schulungen zur Informationssicherheit am Arbeitsplatz sowie zur Ge-
heimschutzbelehrung innerhalb von 4 Wochen nach Erhalt der BVA-IT absolvieren2. Sie sind durch das
jeweilige zustdndige Losmanagement auf die verpflichtende Bearbeitung hinzuweisen, die Durchfiih-
rung der Lernmodule ist von den Fremdfirmenpersonen schriftlich gegeniiber dem zustindigen Los-
management zu bestétigen. Die Organisationseinheit Informationssicherheitsbeauftragter fiihrt in re-
gelmaligen Abstinden eine Kontrolle der Teilnahme durch und erinnert bei Bedarf an die fehlende
Durchfiihrung. Bei Nicht-Durchfiihrung der Online-Sensibilisierung kann eine Sperrung der entspre-

chenden Benutzerkonten durch den ISB BVA veranlasst werden.

Sollte Fremdfirmenpersonal auch vor Ort in BVA-Liegenschaften tatig sein, so sind auch die Lernmo-

dule fur Arbeitsschutz und Brandschutz zu bearbeiten.

Die Online-Schulungen missen jahrlich wiederholt werden. Es erfolgt eine Protokollierung innerhalb

der Lernumgebung tiber die erfolgreiche Bearbeitung eines Lernmoduls.

3.9. Offboarding von Fremdfirmenpersonen

Fremdpersonal DARF mit Beendigung des Auftrages KEINEN weiteren Zugriff auf die im Rahmen der
Zusammenarbeit erhaltenen und erstellten Informationen haben. Hiervon ausgenommen sind Unter-
lagen, die fir die Auftragnehmerin zur Sicherstellung von Gewabhrleistungsverpflichtungen erforderlich
sind. Mit Beendigung des Vertragsverhiltnisses MUSSEN daher die folgenden MaRnahmen eingeleitet

und deren Umsetzung dokumentiert werden:

2 hitps://ilias.bva.in.bund.de
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e Das Fremdpersonal MUSS siamtliche Arbeitsergebnisse, alle erhaltenen und ggf. erstellten Un-
terlagen (z. B. behdrdeninterne Dokumentationen, Revisionsunterlagen) und Betriebsmittel (z.

B. Speichermedien) an die bedarfstragende Person / Organisationseinheit tibergeben.

e Siamtliche in IT-Verfahren vergebenen Zugangs- und Zugriffsrechte MUSSEN durch das zu-
standige Losmanagement entzogen werden, dem Fremdpersonal zur Kenntnis gelangte Pass-

worter MUSSEN geandert werden.

e Die L6schung ausgehandigter Zutrittskarten, Zutrittsberechtigungen und Parkberechtigungen
MUSS durch das zustidndige Losmanagement veranlasst werden. Bereitgestelltes Material des

BVA (Hardware, Software, Bliromaterial) MUSS eingezogen werden.

e Das zustandige Losmanagement MUSS einen IT-Antrag zur Riickgabe der Hardware und SINA
Token sowie zur Léschung des Accounts stellen, die ordnungsgemaRe Riickgabe an das ITZ-
Bund gewahrleisten, quittieren und dokumentieren. Ein Verbleib zuriickgegebener BVA-IT in-

nerhalb der verantwortlichen Organisationseinheit ist nicht zulassig.

e Bei der Nutzung biometrischer Erkennungsverfahren (z. B. Irisscanner, Fingerabdriicke und

Handriickenerkennung) MUSSEN die gespeicherten biometrischer Daten geléscht werden.

o Das Fremdpersonal MUSS durch das zustidndige Losmanagement explizit darauf hingewiesen
werden, dass die Auflagen gemal} Kap. 3.3 auch nach Beendigung der Tatigkeit weiterhin Be-

stand haben.

Samtliche mit Sicherheitsaufgaben betraute Organisationseinheiten, insbesondere der BVA-Geheim-
schutz und das Sachgebiet ,Schutz und Sicherheit“ des Inneren Dienstes MUSSEN durch das zustin-
dige Losmanagement {iber die Beendigung des Vertragsverhiltnisses / den Projektabschluss o. A. und

den endgiiltigen Weggang des Fremdpersonals unterrichtet werden.
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4, Regelungen fiir die Leistungserbringung aus Liegenschaften des
BVA
4.1. Anmeldepflicht

Bendtigt Fremdpersonal zur Erfillung seiner Aufgaben Zutritt zu Liegenschaften des BVA, MUSS das
zustandige Losmanagement dies mit ausreichend zeitlichem Vorlauf dem Referat Z II 4, Sachgebiet

Schutz und Sicherheit (sicherheit@bva.bund.de) melden und die Zutrittsberechtigung mit [Anl 1] be-

antragen.

Ad-Hoc- und Noteinsitzen von Fremdpersonal auRerhalb der reguliren Servicezeit MUSSEN unver-

zuiglich dem Referat Z II 4- SG Schutz und Sicherheit per E-Mail gemeldet werden.

4.2. Ausweis-Tragepflicht

Referat Z II 4 - Sachgebiet Schutz und Sicherheit KANN fiir Fremdpersonal die Pflicht zum Tragen
eines Besucher- oder Hausausweises in nicht 6ffentlichen Bereichen einer Liegenschaft des BVA ver-

anlassen.

Besteht diese Pflicht, MUSS die Leitung des Fach-/ Arbeitsbereiches, in dem das Fremdpersonal ein-

gesetzt wird, die Einhaltung und korrekte Umsetzung sicherstellen und Giberwachen.

43. Beaufsichtigung von Fremdpersonal

Sofern keine Zuverlassigkeitspriifung oder Sicherheitsiiberpriifung des Fremdpersonals gemal Kap.3.6
vorliegt, MUSSEN Fremdfirmenpersonen grundsitzlich im gesamten internen, nicht 6ffentlichen Be-
reich der Liegenschaften des BVA begleitet und beaufsichtigt werden. Dabei gelten die folgenden Re-

gelungen:

e Eine vom Fach-/Arbeitsbereich benannte Betreuungs-/Begleitperson MUSS wahrend der
Dauer des Besuches/Einsatzes fiir die Betreuung, Einweisung und standige Begleitung des
Fremdpersonals im gesamten internen, nicht 6ffentlichen Bereich der Behorde sowie fir die

Einhaltung bestehender Regelungen die persénliche Verantwortung tibernehmen.

e SofernSicherheitsbereiche betreten werden miissen, MUSS die Begleitperson eigenstandig zu-
trittsberechtigt sein. Werden Arbeiten in Sicherheits- oder sensiblen Bereichen durchgefiihrt,
SOLLTE die Begleitperson anndhernd fachlich versiert sein, um mégliche nicht durch den Auf-

trag zu begriindenden Tatigkeiten (Manipulationen) zu erkennen und zu verhindern.
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e Nicht auf das VS-NfD-Merkblatt verpflichtetes Fremdpersonal, das an VS-IT arbeitet, MUSS
wahrend der gesamten Zeit begleitet und beaufsichtigt werden. Die begleitenden Personen
SOLLTEN annahernd Giber die notwendigen Fachkenntnisse verfiigen, um die Tatigkeiten kon-

trollieren zu kénnen.

o In begriindeten Einzelféllen sind Ausnahmen von dieser Regelung mit dem Geheimschutz
BVA, ISB BVA und dem SG Schutz und Sicherheit Gber den zustandigen Fach-/Arbeitsbereich,

in dem das Fremdpersonal eingesetzt wird, abzustimmen.

44. Zutrittskontrolle

Fir Fremdpersonal, fiir das keine Begleitpflicht vorliegt, KANN das Losmanagement ein personifizier-
tes Zutrittsmittel fiir die Einsatzdauer im BVA beantragen. Zutrittsrechte MUSSEN dabei gemiR dem

Erforderlichkeitsprinzip vergeben werden.

Fremdpersonal MUSS das Zutrittsmittel jeweils zu Dienstbeginn beim Betreten des Dienstgebiudes
empfangen und nach Dienstende beim Verlassen wieder zuriickgeben. Ist ein Empfang mit Sicherheits-
dienstmitarbeiter vorhanden, erfolgt die Aus- und Riickgabe an dieser Stelle, ansonsten im entspre-
chenden Arbeits-/Fachbereich. Empfang und Riickgabe MUSSEN dokumentiert werden. Der Verlust

von Zutrittsmitteln muss umgehend dem SG Schutz und Sicherheit gemeldet werden.

Bei Liegenschaften, deren Zutritt durch einen Sicherheitsdienst kontrolliert wird, MUSSEN Ausgabe,
Entzug und Verwaltung der Zutrittsmittel fir Fremdpersonal durch das zugehdorige Sicherheits-Perso-
nal erfolgen. Die Ausgabe eines Zutrittsmittels durch den Sicherheitsdienst DARF NUR nach der Iden-

tifikation der Person Uber einen Personalausweis erfolgen.

Bundesverwaltungsamt Seite 16 von 19



ISR Fremdpersonal

5. Regelungen fiir die Leistungserbringung aufierhalb von Liegen-

schaften des BVA

Wenn der mit der beauftragten Fremdfirma geschlossene Vertrag sowie die dort geltenden internen
Vorgaben dies erlauben, DARF Fremdpersonal mit BVA-Hardware von folgenden Orten auRerhalb von

Liegenschaften des BVA Leistungen fiir das BVA erbringen:

- In den Raumlichkeiten des beauftragten Unternehmens. Befindet sich das Unternehmen im
EU-Ausland, ist die Arbeit mit BVA-Hardware nur dann zuldssig, wenn ein Geheimschutzab-

kommen zwischen der BRD und dem jeweiligen Einsatzland des Fremdpersonals vorliegt.

- InTelearbeit / aus dem Home-Office, sofern sich der hausliche Arbeitsplatz innerhalb der Bun-

desrepublik Deutschland befindet.
- Ortsungebunden (z.B. im Zug oder im Hotel) innerhalb der Bundesrepublik Deutschland

Alle Informationen zum Projekt und Bedarfstrager, jedwede Daten des Bedarfstragers beim Auftrag-
nehmer z. B. Echtdaten oder Zwischenstinde der Inhalte der Systeme, Konzepte und der Software
insbesondere der gesamte oder Teile des Quellcodes sind vor jedem unbefugten internen wie externen
Zugriff mit geeigneten technischen, organisatorischen und infrastrukturellen Malinahmen zu schiit-
zen.. Der Auftragnehmer stellt sicher, dass alle relevanten Informationen nur Befugten zur Kenntnis
gelangen. Die Kontrolle der Einhaltung obliegt dem beauftragten Unternehmen. Das BVA hat das
Recht, diese MalRnahmen jederzeit und in Stichproben zu tiberpriifen bzw. die Erlduterung dieser MaR-
nahmen einzufordern. Die erforderlichen MaRnahmen missen durch den Auftragnehmer unverziglich

umgesetzt werden.

Fir bestimmte Tatigkeiten KANN die/der Informationssicherheitsbeauftragte oder die/der Geheim-
schutzbeauftragte die Leistungserbringung von bestimmten Orten untersagen bzw. auf bestimmte

Orte begrenzen.
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6. Anlagen

[Anl 1] Antrag zum Betreten einer Liegenschaft des Bundesverwaltungsamtes
[Anl 2] Niederschrift Gber die férmliche Verpflichtung nichtbeamteter Personen
[Anl 23] Ausziige aus dem Strafgesetzbuch
[Anl 2b] Richtlinie der Bundesregierung zur Korruptionspravention in der Bundesverwaltung
vom 30.07.2004 und Verhaltenskodex gegen Korruption
[Anl 3] VS-NfD-Merkblatt - Anlage 4 zum Geheimschutzhandbuch der Wirtschaft
[Anl 4] Bestatigung der Kenntnisnahme von BVA-Richtlinien bei Nutzung von BVA-IT
[Anl 5] Verpflichtung auf das Traffic Light Protocol (TLP)
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